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QUYET PINH

Ban hanh Quy dinh bio dim an toan thong tin mang trong hoat dong
g dung cong nghé thong tin ciia cic co' quan nha nwée tinh Vinh Phic

cO'NG THONG TIN DIEN n} CHINH PHL

UY BAN NHAN DAN TiNH

Céin-cir Ludt Té-chirc Chinhquyén-dia phwong s6 77/2015/QH13 ngay 19
thang 6 nam 2015;

Cén cir Ludt Ban hanh vén ban quy pham phdp ludt sé6 80/2015/QHI13
ngay 22/6/2015;

Cén cir Lugt Cong nghé thong tin s6 6 7/2006/QH11 ngay 29 thang 6 ndm 2006;

Can cie Lugt An toan thong tin mang 560 86/2015/QHI13 ngay 19 thdng 11
nam 2015;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thdng 4 ndm 2007 ciia
Chinh phii vé tmg dung cong nghé théng tin trong hoat dong co quan nha nuoc;

Can cir Nghz dinh s6 72/2013/ND-CP ngay 15 thang 7 ndm 2013 cua
Chinh phii vé quan ly, cung cap, stk dung dich vu Internet va thong tin trén mang;

Can c Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cua
Chinh phii vé bdo dam an toan hé théng théng tin theo cdp do;

Cdn cir Quyét dinh sé 05/2017/0D-T Tg ngay 16 thang 3 nam 2017 cua
Thu twéng Chinh phii ban hanh quy dinh vé hé théng phuwong dn img ciru khdn
cdp bdo dém an toan thong tin mang quéc gia;

Cdn cir Thong tw s6 03/201 7/TT-BITIT ngay 24 thang 4 nam 2017 cua
Bj Thong tin va Truyén thong quy dinh chi tiét va huéng dén mét s6 dzeu cua
Nghi dinh so 85/201 6/ND-CP ngay 01 thang 7 ndm 2016 cua Chinh phil vé bdo
dam an toan hé thong thong tin theo cap dg;

Can ci Thong tw s6 20/2017/TT-BTTIT ngay 12 thang 9 nam 2017 quy
dinh vé diéu phoz ng ctku sy c6 an toan thong tin mang trén toan qubec;

Theo dé nghz ciia Gidm déc S¢ Théng tin va Truyén thong tai To trinh s6
67/TTr-STTTT ngay 03 thang 12 nam 2018,

QUYKET PINH:
Pidu 1. Ban hanh kém theo Quyét dinh ndy Quy dinh bio ddm an todn
théng tin mang trong hoat dong tng dung cong nghé thong tin clia co quan nha
nudce tinh Vinh Phuc.

Piéu 2. Quyét dlnh ndy c6 hiéu luc k& tir ngay 01 thang 01 ndm 2019 va
thay thé Quyét dinh s6 56/2014/QD-UBND ngay 28 thang 11 nim 2014 cla
UBND tinh. *an_



Piéu 3. Chanh Vin phong UBND tinh; Thu trudng cac sd, ban, nganh;
Chti tich UBND huyén, thanh phd va céc ca nhéan, don vi lién quan c6 trach
nhiém thi hanh Quyét dinh nay./. 22

Noi nhin: ‘ TM.UY BAN NHAN DAN
- Bb Théng tin va Truyén thong; CHU TICH

- Cuc KTVBQPPL - B Tu phap;
- TTTU, HPND tinh, Poan DPBQH tinh;
- Chu tich, cac PCT UBND tinh;
- CPVP UBND tinh;
- Nhu Piéu 3;
- UB MTTQ, c4c td chirc doan thé;
- Cbng thong tin dién tir Chinh phu;
- TT Théng tin - Cong bio (dé ding);
- B4o Vinh Phtic, Pai PTTH tinh, Cong TTDT tinh;
-Luvu: VT, VX3 (H- 60 b)
Ray_




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH VINH PHUC Pjc lap - Tw do - Hanh phiic

QUY PINH
Bdo dam an toan thong tin mang trong hoat dong
imng dung cong nghé thong tin ciia ciac co’ quan nha nwée tinh Vinh Phic
(Ban hanh kém theo Quyét dinh s6 : 34 /2018/0P-UBND
NgayAF thing 4dndm 2018 cia Uy ban nhén dan tinh Vinh Phiic)

Chuong I
QUY PINH CHUNG

Diu 1. Pham vi diéu chinh

Quy dinh nay quy dinh v& bao dam an toan thong tin mang trong hoat dong
Umg dung cong ngh¢ thong tin clia cac co quan nha nudce tinh Vinh Phuc (sau ddy
goi tit 1a co quan).

Piéu 2. P6i twong 4p dung

1. Quy dinh nay dugc 4p dung d6i véi céc co quan nha nuéc tinh Vinh
Phic va c4c t§ chirc, c4 nhan lién quan dén hoat dong tmg dung cdng nghé théng
tin cua cac co quan nha nudce tinh Vinh Phuc.

2. Khuyén khich céc tb chirc, doanh nghiép, c4 nhin khéc trén dia ban tinh
thuc hién Quy dinh nay.

Piéu 3. Giai thich tir ngit

Trong Quy dinh nay, céc tlr ngit duéi ddy dugc hidu nhu sau:

1. An toan thdéng tin mang dugc quy dinh tai Khoan 1, Piéu 3, Luit An
toan thong tin mang. '

2. Hé théng théng tin dugc quy dinh tai Khoan 3, Pidu 3, Luit An toan
thong tin mang.

3. Ha tang k¥ thudtduogc quy dinh tai Khoan 7, Didu 3, Nghi dinh sé
64/2007/ND-CP ngay 10 thang 4 nim 2007 ciia Chinh pha vé& ¥mg dung cong
ngh¢ thong tin trong hoat ddng ctia co quan nha nudec. }

4. Phin mém ddc hai dugc quy dinh tai Khoan 11, Diéu 3, Luét An toan
thong tin mang.

Piéu 4. Nguyén tic bio dim an toan thong tin mang

Hoat dong Umg dung céng nghé thong tin clia céc co quan phai tudn theo
nguyén tic dam bao an toan théng tin dugc quy dinh tai Diéu 4, Lut An toan

thong tin mang s6 86/2015/QH13 ngay 19 thang 11 nam 2015.
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Piéu 5. Cac hanh vi bj cim
Céc hanh vi bi cam dugc quy dinh tai Diéu 7, Luat An toan théng tin mang
s6 86/2015/QH13 ngay 19 thang 11 nim 2015.

Chuong I1
QUY PINH BAO PAM AN TOAN THONG TIN MANG

Piéu 6. Bio dam an toan vit Iy va mdi truong

1. Cac khu vuce xtr 1y, luu trit thong tin, phuong tién xtr ly thong tin, phuong
tién bao dam an toan théng tin mang phai dugc dit & vi tri an toan, bao vé bing
tudng bao va kiém soét ra vao, bao dam chi cé ngudi c¢6 nhiém vu méi dugc vao
va phai c6 ndi quy riéng khi lam viéc trong céc khu vuc nay.

2. Céc khu vuc tai khoén 1, Diéu ndy phai c6 bién phap bao vé phong chéng
chay nd, ngap lut, déng dht, chéng sét, tac dong cha mdi truong va cac tham hoa
khéc do thién nhién va con ngudi gay ra.

3. Khu vuc an toan, bao mat phai dugc kiém soéat va cach ly véi khu vuc st
dung chung.

4. Bao dam thibt bi luu trit di liéu quan trong, phdn mém ban quyén luu
trit trén thiét b pha1 duoc kiém tra, x6a hodic ghi d¢ khéng cé kha nang khoi
phuc trudce khi 10a1 b hodc tai st dung cho muc dich khac.

Diéu 7. Bao dam an toan trong phat trién hé thong thong tin, trao ddi
thong tin trén moi trwrong mang.

1. Céc hoat dong lién quan dén xdy dung, thiét 1ap, quan ly, van hanh, néng
cAp m& rong hé théng thong tin phai thuc hién x4c dinh cép d6 va phuong 4n
bao dam an toan thdng tin theo quy dinh tai Nghi dinh s§ 85/2016/ND-CP ngay
01 thang 7 nim 2016 ctia Chinh phii v& dam bao an toan hé théng thong tin theo
cAp d6 va hudng dén tai Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nim
2017 ctia B4 Thong tin va Truyén théng quy dinh chi tiét va huéng din mot sb
didu ctia Nghi dinh sb 85/2016/ND-CP ngay 01 thang 7 nim 2016 cta Chinh
pht1 v& bao dam an toan hé théng thong tin theo cp do.

2. Phén loai thong tin theo cac tiéu chi v& gi tri va tAm quan trong, tAn suét
sir dung, thoi gian luu trit & 4p dung phuong thirc bao vé thich hop.

3. Viéc guri thong tin trén mang phai bao dam:

a) Khong gia mao ngudn gbc giri thong tin;

b) Tuan tht Quy dinh nay va quy dinh cia phép luit cé lién quan.

4. Khi két ndi tir xa vao may chi d& quan tri, phai sir dung phuong thirc _két
ndi c6 ma héa. B el



5. Khuyén khich sir dung Mang truyén sb liéu chuyén diing cua tinh d8 truy
cép, khai thac cac hé théng thong tin ding chung cta tinh.

6. Chi str dung thu dién tir céng vu va céc cong cu trao dbi thong tin do cc
co quan Nha nuéc hodc t6 chirc c6 thdm quyén cung cép dé trao ddi thong tin,
tai liéu trong hoat d6ng cong vu.

Pidu 8. Quan Iy truy cip

1. Céc hé théng thong tin, mang phai sir dung tudng lira d& ngin chin va
phat hién cac xadm nhép trai phép vao hé théng noi bd.

2. Phai c6 quy dinh vé quan Iy truy cép vao hé thdng thong tin, mang tai
mdi don vi.

3. MaQi tai khoan truy cép vao hé thong théng tin chi dugc cip cho mét
nguoi quan ly va sir dung.

4. Céan bg, cong chuc, vién chirc va nguoi lao dong chi duge phép truy cép
thong tin theo dting chirc ning, trach nhiém, quyén han cia minh.

5. Céc hé théng thong tin phai gi6i han s 14n ding nhap sai lién tiép vao
hé théng. Thiét 14p ché d6 tw dong khod tam thoi tai khoan néu lién tuc ding
nhép sai vuot qué sb 1an quy dinh.

6. Hiuy bé quyén truy cép vio hé thdng thong tin, thu hdi lai tit ca cac tai
san lién quan téi hé théng théng tin ciia co quan (khoa, thé nhan dang, thu muc
lIuu trit, thu dién t& cong vy, may vi tinh, tai khoan) khi can bg, cong chirc, vién
chirc va ngu’0‘1 lao ddng chuyén cong tac, nghi huu hodc chdm dit lao dong hop
dong.

7. Titca may tram, may chu phai dugc dat mat khéu truy cép va thiét lap
ché d6 tr dong bao vé man hinh sau t8i da 10 phit khéng st dung.

8. Khi thiét 14p mang khong day trong ndi bd don vi, phai dit mat khiu
truy cdp vao mang khong day. Mat khdu duogc dat theo quy dinh tai Khoan 9,
Piéu nay.

9. Mat khéu truy cép vao cic hé théng thong tin phai c6 d6 phirc tap cao
(c6 @6 dai tbi thiéu 8 ky tu, c6 ky tu thudng, ky tur hoa, ky tu sb va ky tir diic
biét) va phai thiét 1ap chinh sich hét han mét khiu phu hop v6i mirc d§ quan
trong ctia hé thdng thong tin.

10. Khong dat ché d6 tu dong ghi nhé mat khiu cta cac trinh duyét trong
moi trudng hop str dung.

Diéu 9. Phong chéng phin mém ddc hai

1. Tit ca cac may tram, mdy chi phai dugc trang bi phin mém phong
chdng phin mém doc hai. Cac phin mém‘ phong chéng phdn mém d6c hai phai

ooy
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duoc thiét 1ap ché do tr dong cap nhat; ché d6 tu dong quét phan mém ddc hai
khi sao chép, mé cac tép tin.

2. Hé diéu hanh, phdn mém cii dit trén may chi phai dugc cép nhét va 16
héng bao mat thudng xuyén, kip thoi.

3. Céan b, cong chirc, vién chirc va nguoi lao dong khong duoc tu 'y g& bo
cac phin mém phong, chéng phin mém dc hai trén méy tinh tram khi chua cé
su ddng ¥ ctia ngudi c6 thim quyén trong co quan.

4. TAt ca cc may tinh ctia don vi phai dugc cdu hinh v6 hiéu héa tinh
ning tu ddng thuc thi (autoplay) céc tap tin trén cac thiét bi luu trir di dong.

5. Tt ca céc tap tin, thu muyc phai duoc quét phin mém doc hai trude khi sao
chép, str dung.

6. May chi chi dugc ding d cai dit cac phin mém, dich vu ding chung cia
co quan, don vi; khong cai dit phin mém khong rd ngudn gbe, phin mém phuc vu
muc dich cac nhan va muc dich khac, khong phuc vu cong viéc.

7. Khi phét hién ra bat ky diu hiéu nao lién quan dén viéc bi nhiém phan
mém ddc hai trén may tram, ngudi st dung phai kip thoi thong bao cho bd phin
c6 trach nhiém ctia don vi 48 x 1.

Piéu 10. Sao lvu dir li¢u dw phong

1. Céc co quan phai ban hanh, thyc hién quy trinh sao luu dit li€u du phong
va phuc hdi phit hop cho céc hé théng théng tin va dit liéu.

2. Céc co quan phai 1ap danh sach dir liéu can sao luu, phén loai theo thoi
gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra kha
ning phuc hdi hé thdng tir dit liéu sao luu.

3. Dir liéu sao luu phai duge luu trir an toan va dugc kiém tra thuong

“xuyén bao dam kha niing sin sang cho viéc st dung khi cin. C6 ké hoach kiém tra
khé ning phuc héi tir dit liéu sao luu.

Piéu 11. Quan ly nhé_if ky trong qua trinh vin hanh h¢ thong thong tin

1. Céc co quan phai thuc hién viéc ghi nhat ky (log) céc thiét bi mang, bao
mat, may chu, phén mém {mg dung, hé didu hanh, co so dit liéu. Bao dam céc sy
kién xéy ra déu dugc ghi nhén va lwu gitr. |

2. Nhiét ky phai dugc bao vé an toan phuc vu cong tac kiém tra, phén tich
khi cén thiét.

3. Céc cong viée ti thidu cin phai duoc ghi nhét ky gdm: qué trinh truy
cap hé théng; tao, cip nhat hodc x6a dit liéu; cic hanh vi xem, thiét 14p cdu hinh
hé théng; viéc thiét 1ap cac két nbi bt thuong vao va ra hé théng; thay dbi
quyén truy cap hé théng. ay



4. Thudng xuyén theo d&i nhat ky cta hé thdng va céc su kién khic co
lién quan dé danh gi4, béo cdo mirc d6 nghiém trong clia cac i ro cé thé xay ra.

Piéu 12. Quan Iy sw c6

1. Phén loai mtrc d6 nghiém trong cta céc sy cb, bao gém:

a) Thip: su cb gdy anh hudng c4 nhin va khong 1am gi4n doan hay dinh
tré hoat dong chinh ciia co quan;

b) Trung binh: sy c¢b 4nh huéng dén mot nhém ngudi diung nhung khong
géy gian doan hay dinh tré hoat ddng chinh cua co quan;

¢) Cao: su cd 1am cho thiét bi, phin mém hay hé théng khong thé sir dung
dugc va ¢6 anh huong dén hoat dong clia co quan;

d) Khin cip: sy c¢b anh huong dn su lién tuc cia nhidu hoat dong chinh
cua co quan.

2. Trudong hop c6 su cb nghiém trong & mirc d6 cao, khén cép hoic vuot
qua kha nang khéc phuc cuia don vi, 1anh dao don vi phai chi dao tam dimg hoat
dong cta hé théng ddng thdi bao céo khin cip cho co quan clp trén quén 1y truc
tiép va S& Théng tin va Truyén théng dé dwoc hudng dan, hd tro.

3. Qua trinh xir Iy su ¢b phai duoc ghi chép va hru trir tai don vi; bao toan
béng chimg, chimg cir phuc/ vu cho viéc kiém tra, xir ly, khic phuc va phong
ngira su c¢b. Trong trudng hop su ¢b c6 lién quan dén cac vi pham phép luat, don
vi ¢6 trach nhiém thu thap va cung cdp chimg cir cho co quan cé thim quyén
theo quy dinh clia phép luét.

4. Quy trinh tmg ciru su ¢b thuc hién theo quy dinh tai Diéu 11, Thong tu sb
20/2017/TT-BTTTT ngay 12 thing 9 nim 2017 quy dinh vé diéu phéi, img ciru sur
¢b an toan thong tin mang trén toan quéc.

Piéu 13. Quy dinh sir dung cic hé théng thong tin ding chung ciia tinh

1. Céc hé théng théyng tin dung chung cua tinh dugc cai dét tai Trung tdm
Ha ting thong tin gdm: |

a) Hé théng Céng Théng tin - Giao tiép dién tir ctia tinh; céc cdng thong tin
dién tir thanh ph?m cta cac co quan, don vi; cac dich vu cong truc tuyén;

b) Hé théng phan mém quan 1y vin ban va diéu hanh;

c) Hé théng thu dién tir cong vu cla tinh;

d) Hé thng phin mém mét cira dién tir;

e) Hé théng ngudi ding tip trung toan tinh;

f) Hé thong phan giai tén mién ndi bd cua tinh (Hé théng DNS);

g) Céc hé thdng thong tin khac c¢6 chirc ning lién théng, tich hop, luan
chuyén dir lidu gifta c4c co quan nha nude cta tinh. Ko 2
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2. Nghiém cim tiét 16 tai khoan truy cép, du nbi, truy cap trai phép vao
cac hé théng théng tin ding chung ciia tinh;

3. Tai khoan truy c4p céc hé théng théng tin ding chung ctia tinh phai d6i mét
khiu mic dinh ngay sau khi duoc cip va t6i thidu 06 thang phai thay dbi 01 Ian.
Mat khiu phai tuan thu theo quy dinh tai Khoéan 9, Piéu 8 Quy dinh nay.

Pi¢u 14. Bio vé bi mit Nha nuéc trong hoat ddng @ng dung cong nghé
thong tin ,

1. Khoéng dugc st dung may tinh ndi mang d& soan thao vin ban, chuyén
giao, luu trir thong tin c¢6 ndi dung thudc bi mat nha nudce; cung cAp tin, tai liéu
va thong tin bi mét nha nudc trén mang.

2. Khéng dugc in, sao chup tai lidu bi mét nha nude trén cac thiét bi két ndi mang.

3. Khi stra chita, khic phuc su c¢b cia méy tinh ding soan thio vin bén
mat, cac co quan phai bao cdo va c6 sy giam sat, quan ly chét ch€ ctia nguoi ¢
thdm quyén trong co quan.

4. Co6 bién phap quan ly chat ché trong viéc sir dung va thanh ly tai san, céc
trang thiét bi cong nghé théng tin luu trit cac thong tin thuéc danh muc bi mat
Nha nuéc. Tun thal cac quy dinh cb lién quan v& cong tac bao vé bi mat nha
nudc.

5. Khong trao ddi thong tin, giri dit liéu mang ni dung bi mat nha nude
qua mang x4 hoi, thu dién tr cong vy, thu dién tr cong cong dudi moi hinh thire,
trr truong hop thong tin, dir liéu dd dugc ma hoa theo quy dinh ctia Luét Co
yéu.

Chuong III
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Piéu 15. Trach nhiém ciia Ban chi dao éimg dung cong nghé théng tin tinh

Dam nhiém chirc nang Ban chi dao Umg ciru su cb an toan thong tin mang
tai Vinh Phtc va cé trach nhiém, quyén han theo quy dinh tai Piéu 5, Quyét
dinh sb 05/2017/QD-TTg ngay 16 thang 3 nim 2017 cia Thi tuéng Chinh Phu
ban hanh quy dinh vé hé théng phwong 4n tng ctru khin cip bao dam an toan
th6ng tin mang quéc gia. _ |

Diéu 16. Trach nhiém ciia can bd, cng chirc, vién chirc va nguwoi lao dong

1. Trach nhi€ém cta cén b, cong chirc, vién chirc va ngudi lao dong:

a) Chép hanh céc quy dinh, quy trinh ndi bd, Quy dinh nay va cic quy
dinh cua phap luét vé an toan thong tin mang. Chiu trach nhiém bao dam an toan
thong tin mang trong pham vi trach nhiém va quyén han duoc giao;



b) Can bg, cong churc, vién chic va nguodi lao dong cé trach nhiém tu
quéan 1y, bao quéan, bao dam an toan cho cac thiét bi ma minh dugc giao st dung;

¢) Khi phat hién su ¢6 mét an toan thong tin mang phai thong bdo ngay véi
clp trén va can bd chuyén trach, phu trach cong nghé thong tin dé kip thoi ngan
chan, x1r ly; |

d) Tham gia d8y du cac chuong trinh dio tao, tip hudn vé an toan thong tin
mang do Uy ban nhan dan tinh chi dao hodc co quan chuyén trach v& an toan
thong tin té chirc. |

2. Trach nhiém cia can bd chuyén trach, phu trich cong nghé thong tin:

Ngoai céc quy dinh tai Khoan 1 Piéu nay, can b chuyén trach, phu trach
cong nghé th6ng tin c6 trach nhiém:

a) Chu tri tham muu véi lanh dao co quan thuc hién céc ndi dung quy
dinh ctia Quy dinh nay va céc quy dinh phap luat c6 lién quan dén an toan théng
tin;

b) Tham muu lanh dao co quan ban hanh céc quy dinh, quy trinh ndi bg,
trién khai cac giai phap k¥ thuat bao dam an toan thong tin mang;

c) Truc tiép thiét 1ap cac bién phép k¥ thuat bio dam an toan cho ha ting
k§ thuét, hé thng théng tin trong co quan, don vi minh; huéng din can bo, cong
chirc, vién chitc va ngudi lao dong trong co quan, don vi tuén thi cac bién phap
bao dam an toan thong tin mang trong hoat dong g dung cdng nghé thong tin;

d) Thuc hién viéc gidm sat, d4nh gi4, ghi nhat ky va bao céo ngay thu
trudng co quan cic sy ¢d mét an toan thong tin mang va mirc dd nghiém trong
clia cac su cb dé;

e) Phéi hop vé6i c4 nhén, don vi ¢ lién quan trong viéc kiém soat, phat
hién va khic phuc céc su ¢b an toan thong tin mang.

Piéu 17. Trich nhiém cia cic co quan

1. Tha trudng co quan, don vi cé trach nhiém t6 chirc thuc hién cac quy
dinh tai Van ban nay va chiu trach nhiém trudc Uy ban nhan dan tinh trong cong
tac bao dam an toan thong tin mang ctia don vi minh.

2. Phén céng by phan hodc can bd chuyén trach bao dam an toan thong tin
mang cua don vi; tao didu kién d& cac can bd phu trach an toan thong tin mang
dugc hoc tép, néng cao trinh do vé an toan théng tin mang; thudng xuyén tb
chtrc quan triét cic quy dinh v& an toan théng tin mang trong co quan; xac dinh
céc yéu cdu, trach nhiém dam bao an toan thdng tin mang ddi vé6i cac vi tri cn
~ tuyén dung hoc phan céng. ‘ oy



3. Banhanh quy dinh, quy trinh ndi bg v& bao dam an toan thong tin mang
pht hop véi van ban nay va cac quy dinh cta phéap luat.

4. Céic co quan, don vi cé trach nhiém thuc hién xac dinh cép do an
toan thong tin va d4m bao an toan cho hé thdng thdng tin cua don vi
quan ly theo quy dinh tai Ludt An toan théng tin mang, Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh phii vé bao dim an
toan hé théng théng tin theo cdp d6 va hudéng din tai Thong tu sb
03/2017/TT-BTTTT ngay 24 thang 4 ndm 2017 cta B§ Thoéng tin va Truyén
thong quy dinh chi tiét va hudng din mot sb didu cia Nghi dinh s
85/2016/ND-CP ngay 01 thang 7 ndm 2016 cta Chinh phu vé bao dam an
toan hé théng théng tin theo cip do.

5. Phdi hop, cung cép thong tin va tao diéu kién cho cac don vi ¢6 thdm
quyén trién khai cong tac kiém tra khéc phuc su cb an toan thong tin mang kip
thoi, nhanh chéng va dat hi€u qua.

6. Phéi hop chit ch& v6i Cong an tinh, S& Théng tin va Truyén théng va
cac don vi lién quan trong cong tac phong ngua, d4u tranh, ngin chin cac hoat
déng xAm pham an toan thong tin mang.

7. Dinh ky mbi 6 thang cic co quan 14p bio cdo v& tinh hinh an toan thong
tin mang, gri vé S& Théng tin va Truyén théng (theo huéng din cia S& Thong
tin va Truyén théng).

Didu 18. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu gitip UBND tinh v& cong tic bio dam an toan thong tin mang
trén dia ban tinh va chiju trach nhiém truéc UBND tinh trong vi€éc bdo dam an
toan thong tin mang cho céc hé théng thong tin ctia tinh.

2. Thuc hién tha tuc x4c dinh cdp d6 an toan thong tin mang va dam bao an
toan cho cac hé théng thong tin theo quy dinh ctia Luat An toan théng tin mang,
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh pht vé béo
dam an toan hé thdng théng tin theo cAp d6 va huéng din tai Thong tu sb
03/2017/TT-BTTTT ngay 24 thang 4 nam 2017
cua B6 Thong tin va Truyén théng quy dinh chi tiét va huéng din mét sb didu
ctia Nghi dinh s 85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh pht
v& bao dam an toan hé thdng théng tin theo cép do.

3. Hang nam x4y dung ké hoach, tdng hop nhu clu clia cac co quan, don vi
dé trién khai cong tic an toan théng tin mang trong hoat ddng tmg dung céng
nghé thong tin clia co quan nha nudc trén dia ban tinh theo quy dinh.

rY
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4. Cha tri, phbi hop véi céc co quan lién quan thanh tra, kiém tra dinh ky
hoiic d6t xuit; kip thoi phét hién va xir Iy theo thAm quyén d6i véi cac hanh vi vi
pham an toan théng tin mang trén dia ban tinh.

5. Xay dung va trién khai cdc chuong trinh d2o tao, hdi nghi tuyén truyén
vé an toan thong tin mang trong hoat dong mg dung cong nghé thdng tin cia
c4c co quan nha nude trén dia ban tinh.

6. Chi dao, huéng dan vé nghiép vu quan ly vén hanh, k¥ thuat bao dim an
toan théng tin mang; hd tro giai quyét sy cb khi cé yéu cau.

~7. Hudng dan, gidm sit cic co quan, don vi tréndia ban tinh xdy dung quy
dinh ndi bd va thyc hién viéc bao dam an toan thong tin mang cho hé théng
thong tin theo quy dinh ctia Nha nude.

8. Tham gia mang ludi Ung clu su cd an toan théng tin
mang quéc gia va thuc hién trach nhiém, quyén han cia thanh vién mang luéi
Umg cru an toan thoéng tin mang qudc gia theo quy dinh tai Quyét dinh s6
05/2017/QP-TTg ngay 16 thang 3 nim 2017 ctia Thu tuéng Chinh phi ban hanh
quy dinh v& hé théng phuong 4n (mg ctru khan cip béo dam an toan thdng tin
mang qudc gia.

9. Téng hop va bao cdo vé tinh hinh an toan thong tin mang theo dinh ky
cho B Théng tin va Truyén thong, Uy ban nhan dén tinh va céc co quan, don vi
c6 lién quan.

Piéu 19. Trach nhiém cia Céng an tinh

1. Chu tri, phéi hop véi s& Thong tin va Truyén théng va céc co quan, don
vi ¢6 lién quan x4y dung ké hoach, kiém soat, phong ngira, d4u tranh, ngin chin
cac loai t0i pham lgi dung hé théng théng tin gy phuong hai dén an ninh quéc
gia, gdy mét an ninh trit tu va an toan thong tin mang trong co quan nha nudc
trén dia ban tinh.

2. Phéi hop vé6i S& Thong tin va Truyén thong trong cong tac thanh tra,
kiém tra v& an toan thong tin mang.

3. Pidu tra va xir 1y céc t6 chirc, c4 nhan vi pham phép ludt vé an toan
thong tin mang theo thim quyén.

Diéu 20. Trach nhiém cia don vi vin hanh hé thong thong tin ding
chung caa tinh tryc thuge S Thong tinva T ruyén thong

1. Bao dam an toan thong tin mang cho ha tAng k¥ thuét cong nghé thong
tin, c4c hé théng thong tin ding chung ctia tinh; tai nguyén Internet cua tinh.

2. Thudng xuyén ra sodat, kiém tra, danh gia bio ddm an toan théng tin cho

ha tng k¥ thuét cdng nghé thong tin, hé théng thong tin dung chung cua tinh.
Ry _

11



3. Thudng xuyén cdp nhét cic nguy co gy mét an toan thdng tin mang va
thong bao cho cac co quan, don vi biét dé c6 bién phap phong ngira, ngén chin,
- xtr ly kip thoi. 4

4. L4 diu mbi dé tiép nhan, phéi hop, hd trg cic co quan, don vi giai quyét
céc su cb mét an toan thong tin mang,

 Chwong IV
TO CHUC THU'C HIEN

Pidu 21. Céc hanh vi vi pham Quy dinh ndy, tly theo tinh chat, mic 0 vi
pham s& bi xir ly theo quy dinh clia phap lut.

Pidu 22. Thi trudng s&, ban, nganh, Cha tich UBND céc huyén, thanh phd,
t8 chirc trién khai Quy dinh tai co quan, don vi, dia phuong minh.

Pidu 23. S& Tai Chinh chu tri, phdi hop véi S& K& hoach va Pau tu tham
muru, d2 xuét véi UBND tinh wu tién bé tri kinh phi dé thyc hién céc nhiém vu
béo dam an toan thong tin mang cua tinh; kip thoi tham muu UBND tinh b6
sung kinh phi ngoai dy toan khi phét sinh su cb khén cép, bao dam hé théng
nhanh chéng dugce khic phuc.

Piéu 24. Trong qua trinh thyc hién, néu c6 nhimg _vén d& chn stra dbi, bd
sung, cac don vi gui v& S& Thong tin va Truyén thong dé tong hop, bao céo
UBND tinh xem xét, quyét dinh./.
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