QUYET DINH

CUA BO TRUONG BO CONG AN SO 71/2004/QP-BCA (A11)
NGAY 29 THANG 1 NAM 2004 VE VIEC BAN HANH QUY DINH VE
DAM BAO AN TOAN, AN NINH TRONG HOAT DPONG QUAN LY,
CUNG CAP, S’ DUNG DICH VU INTERNET TAI VIET NAM

BO TRUONG BO CONG AN

- Can cit Nghi dinh s6 136/2003/NP-CP ngay 14/11/2003 ciia Chinh phii qui dinh chirc

nang, nhiém vu, quyén han va co cau té chirc cua Bo Cong an;

- Can cir Nghi dinh $6 55/2001/NP-CP ngay 23/8/2001 ciia Chinh phii vé quan Iy, cung
cdp va suw dung dich vu Internet;

- Theo dé nghi ciia Tong cuc trieong Tong cuc An ninh,
QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay "Quy dinh vé dam béo an toan, an
ninh trong hoat dong quan 1y, cung cap, sir dung dich vu Internet tai Viét Nam".

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh sau 15 ngay, ké tir ngay ding Cong
béo va thay thé Quyét dinh s6 848/1997/QD-BNV (A11) ngay 23/10/1997 clia B truéng
B6 Noi vu (nay la Bo Cong an) ban hanh Quy dinh v€ bién phap va trang thiét bi kiém
tra, kiém soat dam bao an ninh qudc gia trong hoat dong Internet ¢ Viét Nam.

pidu 3. Cac don vi chtic ning cua Bo Cong an, cac to chirc, don vi, doanh nghiép
cung cap dich vu Internet, dai ly Internet va st dung dich vu Internet tai Viét Nam chiu
trach nhi¢m thi hanh Quyét dinh nay.



QUI DINH

VE PAM BAO AN TOAN, AN NINH TRONG HOAT PONG QUAN LY,
CUNG CAP, S’ DUNG INTERNET TAI VIET NAM

(Ban hanh kém theo Quyét dinh sé 71/2004/0P-BCA (A11)
ngay 29 thang 1 nam 2004 cua Bj truwong By Cong an)

CHUONG |
NHO’NG QUY PINH CHUNG

pidu 1. Quy dinh nay ap dung dbi voi cac ddi trong 1a doanh nghiép, don vi
cung cép dich vu Internet (dich vu két ndi Internet-IXP, dich vu truy nhap Internet-ISP,
dich vu tng dung Internet-OSP, dich vu thong tin Internet-ICP, dich vu truy nhap Internet
dung riéng- ISP dung riéng); dai ly Internet (dai 1y cung cap dich vu truy nhép, dich vu
ung dung Internet) va nguoi st dung dich vu Internet tai Viét Nam.

bidu 2. Pam bao an toan, an ninh trong hoat dong Internet tai Viét Nam bao
gém: bao vé hé théng thiét bi, thong tin, dir liu trong co s dir li€u va trén mang cia cac
chu thé tham gia Internet hoat dong 6n dinh; dam bao thong tin Iuu truyén trén Internet
dugc thong sudt, nguyén ven, nhanh chong, kip thoi; chii dong phong ngura, phat hién,
ngan chin cac hanh vi loi dung dich vu Internet dé xdm pham an ninh quc gia, trat ty an
toan x4 hoi.

Dléu 3. B4o dam an toan, an ninh trong hoat dong Internet 1a trach nhi€ém cua céc
co quan, t6 chire, c4 nhan. B Cong an 1a co quan quan Iy Nha nude dbi voi viéc dam bao
an ninh trong hoat dong Internet, c6 quyén kiém tra, kiém soat, giam sat thong tin trén
Internet theo qui dinh cta phap luat.

pidu 4. Moi td chirc, doanh nghiép, cd nhan tham gia hoat dong Internet tai Viét
Nam phai chiu trach nhiém vé nhiing ndi dung tin do minh dua vao luu tri, truyén di trén
Internet; chiu su quan 1y, kiém tra, giam sat va thuc hién cac yéu cAu dam bao an toan an
ninh trong hoat dong Internet theo quy dinh ctia Quy dinh nay va quy dinh khéc cua phap
luat ¢6 lién quan.

Pidu 5.
Nghiém cim céc hanh vi sau déy:
1. Lot dung Internet dé hoat dong xam pham an ninh qudc gia, trat ty an toan xa hoi, vi
pham thuan phong my tuc, ban sac van hoa Viét Nam, xam pham cac quyén va loi ich
hop phap cta to chirc, cong dan ciing nhu tién hanh cac hoat dong toi pham dudi bt cir
hinh thtrc, phuong tién nao.

2. Luu gitr trén may tinh két ndi Internet tin, tai liéu, s6 liéu thudc bi mat nha nude.

3. Str dung mat ma trai voi quy dinh cta phap luat vé co yéu.



4. Truy cép den cac nha cung cap dich vu Internet nude ngoai bang viée quay sb dién
thoai qudc té truc tiép; sir dung hodc hudng din nguoi khac sir dung cong cu hd trg dé
vao cac trang Web do co quan quan Iy nha nudc co tham quyén cam truy cap; gui, lan
truyén, phét tan vi rat tin hoc, chuong trinh phan mem c6 tinh nang lay trom thong tin,
phé huy dir liéu may tinh lén mang Internet; [am r01 loan, can tré hoat dong cung cip, sir
dung dich vu Internet; xdy dung céac trang Web, to chirc dién dan trén Internet c6 ndi
dung hudng dan, 16i kéo, kich dong nguoi khac thye hién cac hanh vi trén.

5. Loi dung chirc vy, quyén han trong quan ly nha nudce vé an ninh thong tin dé gdy can
tré hoat dong hop phap cua cac chu thé tham gia dich vu Internet; xdm pham quyén va lgi
ich hop phap ctia co quan, t6 chirc va cong dan.

~ CHUONG I _
NHONG QUI BDINH CU THE

Piéu 6.
Céc doanh nghiép cung cép dich vu Internet c6 trach nhiém:

1. C6 trang thiét bi k¥ thuat dong bo twong ximg véi qui md hoat déng ctia minh dé thuc
hién viéc quan ly, kiém tra, gidm sat ddm bao an toan cho h¢ thong, ngan chian nhitng tin
ma phép luat cam dua vao luu trir, truyén di trén Internet qua hé thong do doanh nghi¢p
quan ly.

2. Xay dyng néi quy van hanh, khai thac, sur dung dich vy Internet do doanh nghiép cung
cap. T6 chuc tuyén truyen huéng dan, kiém tra viéc thuc hién d6i voi cac doanh nghiép
sir dung dich vu (d6i v6i cac ICP 1a nhitng thanh vién cung cép ndi dung thong tin trén
Internet), dai ly Internet, nguoi st dung dich vu Internet, can bd nhan vién trong ndi bod
doanh nghiép.

3. Phéi hop voi don vi chire ning ciia Bo Cong an, cac co quan Nha nudc ¢6 tham quyén
phat hi€n, ngan chan va xtr Iy cac hanh vi 191 dung Internet dé hoat dong xadm pham an
ninh quoc gia va trat tu an toan xa hoi.

4. Ngung ngay viéc cung cap dich vu Internet dbi véi cac chu thé loi dung Internet dé
hoat dong gh(‘)ng lai Nha nude Cong hoa Xa hoi chu nghia Viét Nam gay phuong hai dén
an ninh quoc gia.

5. BO tri mat bé‘mg, diém truy nhap mang lu6i va nhiing diéu kién k¥ thuat can thiét cho
cac don vi chuc nang thudc B Cong an thyc hién nhi€ém vu bao vé€ an ninh quoc gia
trong hoat dong Internet.

6. Chi duoc cung cip dich vu ra cong cong sau khi duoc phép bang vin ban ciia Bo Buu
chinh, Vién thong trén co s bao céo ciia doan kiém tra lién nganh theo qui dinh tai
Thong tu s6 04/2001/TT-TCBD ‘ngdy 20/11/2001 cua Téng Cuc Buu dién (nay la B
Buu chinh Vién thong) huong dan thi hanh Nghi dinh s6 55/2001/ND-CP ngay 23/8/2001
ctia Chinh pha vé quan 1y, cung cip va st dung dich vu Internet (sau dy goi la Nghi dinh



$6 55) vé két qua kiém tra thuc té mang ludi, thiét bi va cac bién phap dam bao an toan,
an ninh hoat dong Internet ctia doanh nghiép.

Piéu 7.

T chuc, doanh nghiép cung cép Qich vu truy nhap Internet (ISP), dich vu ing dung
Internet (OSP), cac don vi cung cap dich vu thong tin Internet (ICP), dich vu truy nhap
Internet dung riéng (ISP dung riéng) c6 trach nhiém:

1. C6 hé thdng birc tudng lira (Firewall) twong xtng v6i qui md hoat dong cua timg
doanh nghiép dam bao phat hién, ngan chan nhiing tin ma phap luat cim theo qui dinh
cua Nghi dinh $6 55 cling nhu bao vé an toan h¢ théng thiét bi, thong tin, dir li¢u ctia
doanh nghiép, don vi.

2. Thong tin dua vao, truyén di trén Internet phai dwoc luu giit lai tai may chi ciia doanh
nghiép, don vi trong thoi gian 15 ngay, thot gian luu trit tinh tir khi thong tin di/dén may
chu.

3. Tb chtrc tap huan cho sé nhan vién dai 1y Internet ndm ving qui dinh cia Nha nudc vé
an toan, an ninh thong tin trong hoat dong Internet, giai phap k¥ thuat phu hop dé dai ly
thuc hién tot nhiém vu hudng dan khach hang str dung dich vu vao nhitng muc dich lanh
manh, phat hién, ngén chan kip thoi nhitng khach hang cé hanh vi vi pham qui dinh cta
Nghi dinh s6 55.

4. Doanh nghiép, don vi cung cap dich vu truy nhap Internet (ISP va ISP dung riéng) phai
phoi hop Vé:i nhau,ngén chdn cac hanh vi lgi dung hé¢ th@ng thiét bi, mang luéi, dich vu
cua minh dé gay roi, pha hoai, can tré hoat dong cung cap, st dung dich vu Internet.

Pidu 8.
bai ly Internet co6 trach nhi¢m:

1. Tuan thi cic qui dinh cua phép luat vé dam bao an toan, an ninh thong tin Internet.
Xay dung, niém yét cong khai ndi qui st dung Internet tai cac diém khai thac.

2. Thong tin lién quan dén ngudi str dung dich vu phai duoc luu giit lai tai may chu cua
dai ly trong thoi gian 30 ngay, thoi gian luu trit tinh tir khi thong tin di/dén may chu.

3. C6 sb dang ky st dung dich vu thong ké day du chi tiét thong tin vé& khach hang gom:
ho tén, dia chi, s6 chimg minh nhan dan hodc ho chiéu, thoi gian sir 'dung dich vu. Phai c6
giai phap ngan chan viée truy cép dén cac trang Web c6 ndi dung xau trén Internet va cai
dit chuwong trinh phan mém dé quan 1y tirc thoi ndi dung thong tin ctia khach hang.

4. B6 tri nhan vién quan 1y c¢6 chuyén mén ky thuat nam viing cac qui dinh ciia Nha nudc
vé Internet tai diém khai thac dé huéng dan khach hang sir dung vao nhitng muc dich
lanh manh, phat hién, ngan chan kip thoi nhitng khach hang c6 hanh vi vi pham qui dinh
ctia phap luét vé Internet.



5. Cung céap day du sd liéu vé ciu hinh k¥ thuat, so do két ndi, luu lugng thong tin trong
pham vi dai 1y quan ly mot cach trung thuc, chi tiét, day du cho co quan quan Iy Nha
nudc c6 tham quyén khi cé yéu cau.

6. Phoi hop véi co quan cong an va cac co quan nha nudc c6 tham quyén thuc hi¢n yéu
cau bao dam an toan va an ninh thong tin.

Piéu 9.
Nguoi str dung Internet ¢6 trach nhiém:
1. Chiju trach nhiém truéc phap ludt vé cac ndi dung tin dua vao va truyén di trén Internet.

2. Khi nhan duoc théng tin gdy phuong hai dén an ninh quéc gia, trat tu, an toan xa hoi,
vi pham thuan phong my¥ tuc, ban sic vin hoa Viét Nam thi khong dugc in, sao, tan phat
va phai bao ngay cho co quan Cong an noi gan nhét dé xur 1y.

3. Bao vé mat khau, khoa mat ma, noi dung thong tin riéng va bdo vé hé théng thiét bi
Internet ctia minh.

Piéu 10.

Co quan, t6 chirc, ci nhan tham gia hoat dong Internet c6 trach nhi€ém thyc hién ché do
thong tin, bdo cdo sau day;

1. Cac doanh nghi¢p, don vi sau khi dugc cap phép cung cap dich vu Internet phai bao
c4o v6i Tong cuc An ninh - Bo Cong an so d6 két ndi mang, ké hoach, bién phap va trang
thiét bi dam bao an toan, an ninh trong hoat dong Internet, danh sach trich ngang cén b9,
nhan vién ctia doanh nghiép, don vi, so yéu 1y lich cua cac thanh vién quan tri mang,
quan tri hé théng, nhan vién diéu hanh mang ludi chdm nhét 15 ngay trudc khi doan kiém
tra lién nganh dén kiém tra thyc té theo huéng dan tai Thong tu sé 04/2001/TT-TCBD
ngay 20/11/2001 cta Tong Cuc Buu dién (nay 1a Bo Buu chinh Vién thong).

2. binh ky 6 thdng mot lan, cac doanh nghi¢p cung cép dich vu Internet c6 trach nhiém
béo c4o Tong cuc An ninh - B6 Cong an két qua thuc hién cong tac dam bao an toan, an
ninh trong hoat dong cung cip, sir dung dich vu Internet, nhitng thay d6i bd sung vé cdu
triic cua mang, danh sach dai 1y Internet, thué bao st dung dich vu Internet ctia minh;
thdng ké danh sach céc thanh vién cung cip thong tin, cac loai hinh tin tirc dién tir trén
Internet theo mau théng nhit va té chirc theo ddi, quan 1y chit ché.

3. Phat hién, thong bao kip thoi cho co quan cong an vé cac hoat dong vi pham an toan,
an ninh thong tin, tin cong, pha hoai hé thdng thiét bi, gy can tré hoat dong cung cap
dich vu Internet va cac hanh vi vi pham phap luat khéc; ph01 hop chét ch€ vi co quan
Cong an trong qua trinh xac minh 1am rd ndi dung su viée vi pham, cung cip cac théng
tin, tai lidu can thiét lién quan dén vu viéc khi duge yéu cau.



Diéu 11.

Bo Cong an giao Tong cuc An ninh 13 co quan thudng tryc gitp lanh dao Bo Cong an chi
dao, t6 chirc cong tdc ddm bdo an toan, an ninh trong hoat dong Internet, c6 trach nhiém:

1. T6 chire, trién khai bién phap nghiép vu dé kiém tra, kiém soat, giam sat thong tin trén
Internet theo quy dinh cua phép luét.

2. Hudéng dan cac co quan, t6 chirc, ca nhan tham gia hoat dong Internet thyc hién cong
tac phong ngtra, phat hién va ngan chan cac hoat dong 191 dung dich vu Internet dé€ xam
hai an ninh quoc gia, trat ty an toan xa hoi.

3. Huéng dan Cong an cac tinh, thanh phé tryc thudc Trung wong td chic, trién khai cong
tac dam bao an toan, an ninh trong hoat dong Internet tai dia phuong minh.

bidu 12.
Téng cuc An ninh chi dao cac Cuc nghiép vu chirc ning, céng an cac dia phuong:
1. Pinh ky 6 thang mot 1an, t6 chirc kiém tra viéc trién khai cac bién phap dam bao an
toan, an ninh thong tin trong hoat dong Internet ctia cac chu thé cung cap dich vu theo
nhiing ndi dung quy dinh tai Quy dinh nay.
2. Phdi hop v6i Thanh tra chuyén nganh Buu chinh Vién thong va Cong nghé thong tin,
Thanh tra chuyén nganh Van hoa Thong tin tién hanh thanh tra, ki€m tra va xu ly vi
pham trong hoat dong Internet theo quy dinh cua phap luat.

Pidu 13.
Co quan, t6 chirc, c4 nhan vi pham quy dinh vé an toan, an ninh théng tin trong hoat dong
quan ly, cung cap, su dung dich vu Internet, tuy theo tinh chat, mirc d¢ vi pham s& bi xtr

phat theo quy dinh tai Diéu 41 va Piéu 45 cua Nghi dinh s6 55. Cu thé nhu sau:

1. Phat tién tir 200.000 dong dén 1.000.000 dong ddi voi mot trong cac hanh vi vi pham
sau day:

a) St dung mat khéu, khoa mat ma, thong tin riéng cua nguoi khac dé truy nhap, st dung
dich vu Internet trai phép;

b) Str dung cic cong cu phdn mém dé truy nhap, sir dung dich vu Internet trai phép.

2. Phat tién tir 1.000.000 dong dén 5.000.000 dong ddi véi mot trong cac hanh vi vi pham
sau day:

a) Vi pham cac qui dinh ctia Nha nude vé ma hoa va giai ma thong tin trén Internet trong
viéc str dung dich vu Internet ;



b) Vi pham cac qui dinh ciia Nha nudc vé an toan, an ninh thong tin trén Internet trong
viéc st dung dich vu Internet .

3. Phat tién tir 10.000.000 ddng dén 20.000.000 dong ddi véi mot trong cac hanh vi vi
pham sau day:

a) Vi pham cac qui dinh ctia Nha nude vé ma hoa va giai ma thong tin trén Internet trong
viéc cung cap dich vu Internet;

b) Vi pham cac qui dinh ciia Nha nudc vé an toan, an ninh thong tin trén Internet trong
viéc cung cap dich vu Internet;

¢) St dung Internet dé nham muc dich de doa, quéy ri, xUc pham dén danh du, nhan
pham nguoi khadc ma chua dén murce truy ctu trach nhiém hinh sy;

d) Bua vao Internet hodc lgi dung Internet dé truyén ba cac thong tin, hinh anh doi truy,
hodc nhitng thong tin khac trai voi qui dinh ctia phap luat vé ndi dung tin trén Internet,
ma chua dén muc truy ctru trach nhiém hinh sy;

d) Panh cap mat khau, khoa mat ma, thong tin riéng cta to chire, c4 nhan va pho bién cho
nguoi khac sur dung;

e) Vi pham cic quy dinh vé van hanh, khai thac va sir dung may tinh gy rdi loan hoat
dong, phong tod hodc lam bién dang, lam huy hoai cac dit li€u trén Internet ma chua dén
muc truy ctru trach nhiém hinh sy.

4. Phat tién tir 20.000.000 dong dén 50.000.000 dong dbi voi hanh vi tao ra va ¢d ¥ lan
truyen, phat tan cac chuong trinh vi rit trén Internet ma chua dén muec truy ctru trach
nhiém hinh su.

5. Ngoai cdc hinh thirc xur phat hanh chinh, tuy theo tinhvchét, mirc d§ vi pham ma t6
chtre, cd nhan con c6 thé bi 4p dung hinh thure xtr phat bd sung hoac bién phap khac phuc
hau qua sau day:

a) Tam dinh chi hodc dinh chi viéc cung ca‘ip va st dung dich vu Internet dbi v&i cac hanh
vi vi pham céac diém tai khoan 1, cac diém tai khoan 2, cac di€ém tai khoan 3, khoan 4
biéu 13 cua Qui dinh nay.

b) Bugc khoi phuc lai tinh trang ban dau da bi thay doi do vi pham hanh chinh géy ra d6i
v61 hanh vi vi pham qui dinh tai diém e khoan 3, khoan 4 Diéu 13 ctia Qui dinh nay.

6. Hanh vi loi (dung Internet dé chdng lai Nha nuéc Cong hoa Xa hoi Chu nghia Viét
Nam va gay r6i an ninh, trat tu; cdc hanh vi vi pham nghiém trong khac c6 dau hiéu toi
pham s& bi truy ctru trach nhi¢m hinh sy theo qui dinh cta phap luat.



~ CHUONG Il
PIEU KHOAN THI HANH

Pidu 14. Can ct Quy dinh ndy, cac t6 chic, doanh nghiép cung cap dich vu
Internet tai Viét Nam xay dung quy ché quéan 1y Internet ctia don vi minh, quan 1y nguoi
st dung, quan Iy ndi dung thong tin va cac bién phap k¥ thuét kiém tra, giam sat, dam
bdo an toan, an ninh thong tin trong hoat dong Internet.

Diéu 15.

1. Tong cuc An ninh - B4 Cong an chi dao cac don vi nghiép vu phdi hop véi cac co quan
chtic ning ctia B Buu chinh - Vién thong, Bd Vin hoa - Thong tin va cac Bo, nganh, dia
phuong lién quan xem xet cac giai phap ky thuat dam bao an toan, anh ninh hoat dong
Internet ctia cac to chirc, don vi, doanh nghiép cung cap dich vu Internet ngay tir khi cip
phép va dinh ky kiém tra viéc t6 chirc, thuc hién Quy dinh nay.

2. Céc co quan, t6 chuc, ca nhan trong qua trinh thyc hién Quy dinh nay néu c6 kho khan
vudng mac dé nghi phan anh vé Bo Cong an (qua Tong cuc An ninh) dé dugc hudng dan
giai quyet kip thoi.



